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Datenschutzunterlagen fur Datenschutzinteressierte
In Anlehnung ag 4f Abs. 2 S. BDSG(Fachkunde).

Datenschutz ist ein spannendes Thema welches auch lhre

Personlichkeitsrechte betrifft!
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| PATENSCHUTZ .~ |

Legende:

Fortlaufende Themennummern:
Fragen zum Thema Datenschgt®ie Losungen finden Sie unter DatenscHLi#izungen

Das sollten Sie unbedingt wissen!

LiteraturEmpfehlungen .
A Bundesamt fur Sicherheit in derformationstechnik
https://www.bsi.bund.de
A Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
http://www.bfdi.bund.de/DE/Datenschutz/datenschutmode.html
A Der betrieblicheDatenschutzbeauftragte
www.datenschutz.rlp.de/downloads/oh/Betrieblicher DSB.pdf
A Virtuelles Datenschutzbiro
http://www.datenschutz.de/

A Datenschutzion A bis Z, (Haufel SBN978-3-648043912
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Autor: Michael. Schussler, Wirtschaftsinformatiker, ERa¢hverstandiger, externBratenschutzbeauftragter
gemans 4f BDS@ TUVSud ISO/IEC 27001 Foundation ISMS zertifiziert.
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https://www.bsi.bund.de/
https://www.bsi.bund.de/
http://www.bfdi.bund.de/DE/Datenschutz/datenschutz-node.html
http://www.bfdi.bund.de/DE/Datenschutz/datenschutz-node.html
http://www.bfdi.bund.de/DE/Datenschutz/datenschutz-node.html
http://www.bfdi.bund.de/DE/Datenschutz/datenschutz-node.html
http://www.datenschutz.rlp.de/downloads/oh/Betrieblicher_DSB.pdf
http://www.datenschutz.de/
http://www.datenschutz.de/

Praambel

Wasdo SRSdzi S SAISYilt AOKIKRSNI . SANARTFTF a5l
Der Begriff Datenschutz iEndeder 60er Jahre entstanden. Datenschkénnnicht
die Daten als solche schiitzen, sondschiitzt seijeher diePersonlichkeitsrechte
der Betroffenen. Aucim friiheren Zeiten gab dserzu schon zahlreiche Rechts
vorschriften

In diesem Abschnitt soll Innen ein erster Einblick in die Historik des Datenschutzes
und dem rechtlichen Rahmen ddsutschenund européischen Datenschutzes
geben werden.

Mit dem voranschreiten der computerisiertemd vernetzteninformations
gesellschaft hat auch dBedeutung des Datenschutzes an Bedeutung gewonner.
Datenschutz hat sich etabliert und Einzug in unsere Gesetzgebung gefunden.
Datenschutz leistet einen wichtigen Beitrag zur Gewahrleitung von Personlich
keitsrechtenund stellt zugleich die Privatheit des Einzelnen wieder in den
Mittelpunkt.

Die bestehenden Tendenzeom so genannten glaserndtenschen durch
permanenteUberwachungpder Ausspahung widerspricbitesemPrinzip und greift
in erblichem Mal3e in die Personlichkeitsrechte der Betroffenen ein.

© Datenschutz Schulung fir Mitarbeiter geman

84g Abs. 1 Satz 4 Nr. 2 BDSG

FreieEntfaltung seinePersonlichkeit und di€reiheit der Person isinverletzlich.
Relikte aus vergangen Zeiten?

[2)
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Datenschutz Historik |

Damals Heute o

Antiker¢5 | 1 Sy a OKdzii T X  Strafgesetzbuch

Der Eid des Hippokrates
§ 203 StGB/erletzung von Privat

Ein Bestandteil der arztlichen Ethik: geheimnissen Arzt, Apotheker,
Die Schweigepflicht wWSOKGalysgltaz t1 ¢

Schweigepflicht: Im Beichtstuhl Kircheund RechtKuR

© Datenschutz Schulung fir Mitarbeiter geman

Die geistliche Schweigepflicht besteht Das Beichtgeheimnis ist 7
bereits seit dem 13. Jahrhundert, als di unverbriichlich". So formuliert e€$17 o
Wahrung des Beichtgeheimnisses in de¢ Abs. 1 Pfarrdienstgeset2as N
Kirchenrecht aufgenommen wurde. Staatskirchenrecht ist ein Querschnitt <
Alteste Datenschutzinstitution aus verschiedenen Rechtsgebieten. E
&

Erlasd-riedrichs des Grol3en zum Der Bundesgerichtshofs (BGH) geht 9 Z
Bankgeheimnis Anno 1776 generell von einer Verschwiegenheits <ch
3

w)

pflicht der Banken tber die finanziellen
a2 ANJ OSNDASGHSY 0 S7 Verhiltnisse der Bankkunden gegeniib
Ungnade allen und jedem nachzu Dritten aus.Das Bankgeheimnis ist als
forschen, wie viel ein anderer auf seine Gewohnheitsrecht einzuordnen,
C2f A2 1 dz DdziS KI 6 ¢rechtliche Grundlage (Vg.311 BGR
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Datenschutz Historik I

Damals Heute
Weimarer Reichsverfassung (Aug. 191! Grundgesetz(Mai 1949 ) e
Artikel 114 (1) Die Freiheit der Person Art. 2 Abs. 2 S. &Brundgesetzes (GG)
Aadl dzy OSNI SiG1 t A OK: Die Freiheit der Person ist unverletzlich
Artikel 117 (1) Das Briefgeheimnis sow Art. 10 Abs. 1Grundgesetzes (GG)
das Post und Fernsprechgeheimnis sit Das Briefgeheimnis sowie das Rastd
dzy @S NX SGT £ A OKX Fernmeldegeheimnis sind unverletzlich

Daserste(formelle), weltweite Landesdatenschutzgese2as HDSG von 1970 o
Die Geschichte der deutschen Datenschutzgesetzgebungaadkesebene beginnt
mit demTagR SNJ + SNJ Ny Rdzy 3 RSa ol SaaAaoKsy
07. September970.

BDSG Novelle I(1. Februar 1977 esetzgebung auf Bundesebene
Daserste Bundesdatenschutzgesetz(BDSG) wurde verkladeétin Kraft gesetzt.

DasVolkszahlungsurteil des Bundesverfassungsgerichts(15. Dezet®e3)

Zum ersten mal stand eim&chterliche Entscheidung im Mittelpunkt d&aten
schutzes. Gegetlieses Bundesgesetz wurden allerdings schon im Vorfeld mehrere
Verfassungsbeschwerdesingereicht. Das BVerfGUrteilte: a RIF & & 1 I Kt NB
Vorschriften ded/olkszahlungsgesetzesheblich und ohne Rechtfertigumg die
Grundrechte des Einzelnaingriffen und verfassungswidrig s@ia
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Das Grundrechauf informationelleSelbstbestimmung war geboren.
© EDV Sachverstandigemnd Datenschutzbiro Michael J. Schuissler




Datenschutz HistoriklV

Die Zukunft des Datenschutzes bleibt offen?

Begrindung:

Die Speicherung von Kommunikationsdaten ohne Verdacht auf Straftaten ist ni¢ht
mit EURecht vereinbar. Das hat der Europaische Gerichtshof (EuGH) in Luxembur
entschieden und damit diEURichtlinie(2006/24/EG) z8icherung von Telefen
und EMail-Informationen gekippt. Die Richtlinie muss nun reformiert und die
verdachtlose Speicherung von Verbindungsdaten von Telefon, Internet-Mall&
kiinftig "auf das absolut Notwendige beschrankt" werden
Quellangabehttp://www.tagesschau.de/ausland/vorratsdatenspeicherung222.htm
Entwurf einer EUDatenschutzGrundverordnung( 25.01.2012)
EnheitlicherRechtsrahmen flr den Datenschutz in &#y.Die geltende EG
Datenschutzrichtlinie 95/46/EG soll durch die-Batenschutz Grundverordnung
abgeldstwerden. Der Vorschlag wird derzeit im Europaischen Parlament und im Ra
der Europdaischen Union beraten

VorratsspeicherungBundestag verschariDatenkontrolle(16.10.2015)
DerBundestag hat das umstrittene Gesetz zur Datenvorratsspeicherung
verabschiedet. Kritiker flrchten, dass das Gesetz die Blrger unter Generalverdac

stelltX
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Quellangabe: httg/www.spiegel.de/politik/deutschland/vorratsspeicheruAgundestagverschaerftdatenkontrollea-516482.html
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Rechtsgrundlagen und Meilensteine im Datenschut*

Die Wirde des Menschen ist unantastbar
(GG Art.1 Abs. 1)
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Das Grundrecht auf informationelle Selbstbestimmung(BVerfG, 1983)
Europaische Datenschutzrichtlini®5/46/ EG(1995)
Bundesdatenschutzgesetz(Novelle 11l von 2009)

—
~
—

Datenschutz betrifft uns alle!
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Zweck dedBBundesdatenschutzgesetzésl Abs.1

e R e , 81 Abs 1BDSG

e S i e T Zweck dieses Gesetzes ist es, den

zu wahren. Einzelnen davor zu schitzen, dass er
Datenschutz ist dazu da, jeden Einzelnen davor zu sck  JUICh den Umg ang mit seinen

Umgang mit personenbezogenen Daten in seinem Pe;

3 achtigt zu werden. So ist es im Bundesdatensc] b D t 1 H
ch in den Artikeln 1 und 2 des Grundgesetzes personen ezogenen a en In Selnem
s werden personenbezogene Daten notwendigerw

:t:;-ngvn R(‘g('lnb g(‘sp(‘i('l‘l(‘rl und verarbeitet — zum B Pe rS(.j n I i Ch ke itS recmee i ntré.c hti gtWi rd .

Informationelle Selbstbestimmung

uul sle

Individuume= Zlel

e agoglkv a mnlbestunmng Situatien
1Se |hSth |m ming=
lenkung

ngst Eriatrisesn & & %Selbststandlgkelt

Individuam ' Heterosomie

3 ~ [ e P

Emclungspmzeig = 4
a u to n 0 m e i o= :Bundesverﬁsungsgencht:

s m‘,",,’:'ﬁfa: S0y o= eranwachsende
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Personl

Ent

Die Verfassungsrechtliche Grundlage des Datenschutzes, beruht
auf dem Volkszahlungsurteil des Bundesverfassungsgericht(BVerfG)
von 1983, denRecht auf informationelle Selbstbestimmung

© EDV Sachverstandigennd Datenschutzbiro Michael J. Schiissler

/N
(00)
—




VolkszahlungsgesetzVZGvon 1983

Nach den Bestimmungen des Volkszahlungsgesetzes sollte im Frihjahr 1983 €
Volkszahlung in Form einer Totalerhebudgrchgefiihrt werden. Gegedlieses

ine

Bundesgesetz wurden allerdingshon im Vorfeld mehrere Verfassungsbeschwer@en

eingereicht. DidBundesregierung als audme Landesregierungen hieltelasVolks
zéhlungsgesetand das Vorhaben flr verfassungsgemal? m

Dem widersprach das Bundesverfassungsgericht!
In seinem Urteil vom 13Dezemberl983 stelle es fesdass zahlreiche Vorschriften

des Volkszéahlungsgesetzes erheblich und ohne Rechtfertigung in Grundrechte |de

Einzelnen eingriffen.

Das Bundesverfassungsgericht leitete dieses Recht au8 Abs.1 GG,dem Recht
auf freie Entfaltung der Personlichkeit, und aus ArAbs.1 GG, der Unantastbarke

der Menschenwdirde, ab

oDas Grundrecht (des Art. 2 Abs.MmArt. 1 Abs. 1 GG) gewéhrleistet insoweit die

Befugnis des Einzelnen, grundsatzlich selbst tber die Preisgabe und Verwendt
ASAYSNI LISNAI vyt AOKSY 5F0Sy 1Tdz 0SaidAy

Informationelles Selbstbestimmungsrecht
Grundrecht des Einzelnen, grundséatzlich selbst Uber die Preisgabe und Verwer

seiner personlichen Daten zu bestimmen

© EDV Sachverstandigemnd Datenschutzbiro Michael J. Schuissler

2
:C
=
Q
(@)
S
Q
=
Q
o]
S
@©
=
=
S
S
[
(@]
c
=]
>
e
&)
wn
N
)
>
=
(&)
0
=
2
@©
(@)
®)

)
(7))
o
(]
(q\}
Pz
v
N
©
(0p)]
—i
9
9
(@)
v
wn




Gewaltenteilung in der BundesrepubliReutschland undlie Stellung de8fDI

/\

Legislative
Gesetzgebende Gewalt
Erlass von Gesetzen
BfDIberatdie Bundesregierung

f gesetzgebend&ewalt \

Exekutive Uberpriifungder Judikative
Bundesregierung, <€ — Gerichte
Behorden und Polizei etc. Gesetzmaligkeit Rechtsprechung(HE

/ AN

Der Bundesbeauftragte flr den Datenschutz und die Informationsfreiheit (BfDl) ist der Beau
des Bundes sowohl fiir den Datenschutz als auch fur die Informationsfreiheit
BSIBundesamt fur Sicherheit in der Informationstechnik
Dariber hinaus gibt es di2atenschutzbeauftragten der LAndersgesamt 16stlick.

© EDV Sachverstandigennd Datenschutzbiro Michael J. Schiissler
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https://de.wikipedia.org/wiki/Staatsgewalt

Ubung- Zusammenfassend

. §.Abs.. BD .
Zweckdieses Gesetzes ISt es, den
> Einzelnerdavorzus. .. .. .dass er
urchden Umg. . .mit seinen
personenbez. . ... Da. . .inseinem
rsonlichkeits. . . .beeint. .. .. ...
-/,

|llt|lVlIqum“=' Z|el“'"' é Individuem Heteromemie
Padagogik= _ wm Fremdbestimmung Situation
SeththBStl mmungs
lem.g sattaarte Selbststandigkeit & =
ks ‘S & 1 Selbststandigkei
trngese ..“. mS‘ia:ur:E::'f EQEMH ranwach%e de ‘ In d tﬁ Emanlgspmms 2

""'X'ﬁ.z eul" o ;Bmdun autonome} =]

hetrachtet 'w- Klndg fuhren 3= g

Personl
Unabha

Grundrecht des Einzel . . ., srundsatz. . .. selbst tiber die Preisg . . .

und Verwend . . . seiner personl ... .. Dat.. zu bestimm..

© EDV Sachverstandigennd Datenschutzbiro Michael J. Schiissler
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Begriffsdefinitionen | :i"

@ Natiirliche Person.eine natiirliche Person ist gem&R1 BGBder
Mensch, sobald er geboren wirHinenaturliche Person ist jeder
lebende Menschmit seinen Rechten unBflichten Rechtsfahigkeit.
Datenschutz betrifft nicht Informationen tber Verstorbene, da diese
keine nattrlichen Personen mehr darstellen und die Rechtsfahigkeit
dieser erloschen isDaten UbeNerstorbene werden abeturch
spezialgesetzlichBestimmungen weiter geschutzt.

@ Das Personlichkeitsrectist dasGrundrecht auf freie Entfaltung der
Persdnlichkeit gemaArt. 2 Abs.1 Grundgesetz(GG1949 und das
Recht auf Schutz vor Eingriffenden privaten Lebensind
Freiheitsbereich des Einzelnen.

€ Personenbezogene Daten(pbBdmarg 3 Abs. 1 BDSGind
Einzelangaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten odelbestimmbaremattrlichen Person(Betroffener). Vom
BDSG wird also d&ersonlichkeitsrechedes lebenden Menschen
geschutzt, gemaB8 1 Abs. 1 BDS®urch Ihre Rechtsfahigkeit habdre
Betroffenen z. Bein Recht auf Auskunft gem&34 BDSG.
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Begriffsdefinitionen Il _ﬁj

@) BesondereArten personenbezogener Dategemafl§ 3 Abs. 9 BDSG
sindAngabeniber:

rassischaind ethnischeHerkunft

politische Meinungen

religioseoder philosophischdJberzeugungen

Gewerkschaftszugehorigkeit

Gesundheit

oder Sexualleben

Die Erhebung dieser Daten ohne Rechtsgrundlage kann die
Personlichkeitsrechte ddsetroffenenerheblich verletzemund sind unter
dem Aspekt de®atenschutzes algsdchst kritisch einzustuferDartber
hinaus kdnnen diese Daten bei Abhandenkommen eine Datenschut

panne gemal® 42a auslosen.
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Liegen diese Arten von Daten im Unternehmen vor und diese sind nic
anonymisiertoder pseudonymisiert und nicht verschltsselt, so handelt
das Unternehmen, fahrlassig.
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Ubung: Begriffsdefinitionen | + # Zusammenfassend

Was ist eine naturliche Person?
JuristischdPersonen des Privatr. . . .sind?
Juristischd?ersonen des offentl. . . .Rechtssind?

Vom BDSG geschitzt wird? Jeder
und sein

Das Personlichkeitsrecht umfa®st

dasR. .. .auf freieEntf. . .. .. der Personlichk . .gemal Art. Abs.1 G. und das
Recht aufSch. . .vorEing. . . . .. indenpri..... LebensundFreiheits. . . . ...

Personenbezogene Datgemalis 3 Abs 1 BDSG sirfdl

Einzelangaben Ubgrers. . . . .. oder sachl . . .Verhaltn. . . .einerbestimmt. . oder
bestimmb. . . .nattrlich. . Person(Betroft . . )

WelcheRisiken beinhalten besondere Arten pbD ger8&3Abs9 BDSG?
Die Erhebung dieser Daten ohRechtsgrund . . .kann diePersonlichkeitsr... . .der

Betroff. . . .erheblichverl. . . .. undsindunter dem Aspekt des Datenschutzes als

hochstkri. . . .. einzustufen. Darlber hinaus kbnnen diese Daten bei &

Abhandenkommen einBatenschutzp . . .gemafl§4. . auslosen Meht
u-efges'sen./

© EDV Sachverstandigeand Datenschutzbiro Michael J. Schtissler —
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Zusammenfassendwen oder was schUtzdasBDSG’?é

Schutz der/des
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Kreuzen Sie bitte dle richtige LOsung an.

© EDV Sachverstandigennd Datenschutzbiro Michael J. Schiissler



Ubungsaufgabe

Ordnen Sie die personenbezogelDatenden personlichen oder sachlichen
Verhéltnissen zu.

Z. B. Z. B.
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PersonenbezogenBatengemafls8 3 Abs. 9

1

—

Besondere Artempersonenbezogener Datesind Angaben tber die rassische und
ethnische Herkunft, politische Meinungen, religiose oder philosophifties
zeugungenGewerkschaftszugehorigkeit, Gesundheit oder Sexualldbeispiele:

L > @

Rassische und Politische
ethnische Meinungen
Herkunft

- -

Gewerkschafts Gesundheit
zugehorigkeit

SR SR

N,

Religioseoder

philosophische

Uber
zeugungen

w

-

N,

Sexualleben

w

Diese Arten vopbDsind ohne Rechtsgrundlage nicht zu ernetleNgl.§8842a,n R ! 60 4 ® p X

© EDV Sachverstandigennd Datenschutzbiro Michael J. Schiissler
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Schutzstufen A bis E

1

—

Klassifizierungchutzwurdiger Belange durcen Landesbeauftragten flr
den Datenschutz Niedersachsen.

W DATEN- () F Stufe A

|SCHUTZ © /|  Frei zugangliche Daten (nach dem Listenprivileg)

| paATEN- Y] Stufe B:

| SCHUTZ © /]  Berechtigte Interesse des Einsichtnehmenden

| DATEN- ()| Stufe CBeeintrachtigung der gesellschaftlichen
SCHUTZ | 1/ Stellung oder der wirtschaftlichen Verhaltnisse

| DATEN- )| Stufe D Erhebliche Beeintrachtigung der gesellsch
SCHUTZ = ©/| lichen Stellung oder der wirtschaftlichen Verhéltniss
| DATEN- )| Stufe E Beeintrachtigung von Gesundheit, Leben o
SCHUTZ = /|  Freiheit

Quellangabehttp://www.lfd.niedersachsen.de
© EDV Sachverstandigennd Datenschutzbiro Michael J. Schiissler

2
i@
=
[¢D)
(@)
-
Q
h—
(]
o)
| —
©
h—
=
S
H
=
o
[
=
-]
e
O
(0p)]
N
o
-]
e
(&)
0
c
Q
o
®
(@)
®)

©)
%)
(@)
@
AN
Z
<
-
S
o)
—
%)
Q0
<
(@)
ke,
wn

=
oo

—







